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Przeznaczona dla komputerow z systemem Linux
w dystrybucji Ubuntu, Debian
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O projekcie Ogodlnopolskiej Sieci Edukacyjne;j

Ogodlnopolska Sie¢ Edukacyjna (zwana dalej ,OSE”) jest projektem konstytuowanym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej ,,Ustawg”).

Zgodnie z Ustawg, OSE jest publiczng siecig telekomunikacyjng, dzieki ktérej szkoty otrzymajg
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczenstwa sieciowego
i teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy
(zwany dalej ,,NASK”), nadzorowany przez Ministra Cyfryzacji.

Wstep

W niniejszej instrukcji opisane zostaty czynnosci wymagane do prawidtowego uruchomienia
zamoéwionych przez szkote zaawansowanych ustug bezpieczenstwa OSE:

» Ochrona przed szkodliwym oprogramowaniem
» Ochrona Uzytkownika OSE

Ustugi bezpieczenstwa OSE realizowane sg na urzadzeniach centralnych w sieci OSE. Do ich
poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL. W tym celu niezbedne
jest zainstalowanie certyfikatdw SSL, ktdére udostepnia NASK. Zainstaluj je na wszystkich
komputerach i urzadzeniach przeno$nych (laptopy, tablety, smartfony) tgczacych sie z siecig OSE.

W przypadku podigczenia do sieci szkolnej urzadzenia nie majacego zainstalowanego
certyfikatu SSL (zarowno komputera jak i innych urzadzen przenosnych), ustugi bezpieczenistwa
nie beda dziataty prawidtowo, utrudnione bedzie korzystanie z internetu na tym urzadzeniu,
wiekszo$s¢ stron www bedzie wyswietlana nieprawidtowo, lub w ogdle moie nie by¢
wyswietlana.

Poprawne wykonanie czynnosci w niniejszej instrukcji zagwarantuje mozliwo$¢ prawidtowego
korzystania z zasobow internetu w sposéb bezpieczny dla uzytkownikéw sieci w szkole.
Szczegdtowe informacje dotyczgce ustug bezpieczenstwa w sieci OSE, znajdujg sie na portalu OSE,
pod adresem ose.gov.pl/uslugi-dodatkowe.
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Instrukcja instalacji certyfikatow SSL na komputerach z systemem Linux

Niniejsza Instrukcja opisuje trzy mozliwe sposoby instalacji certyfikatow na komputerach
z systemem Linux w szkole:

1. Automatyczny — wykonywany na komputerach z systemem Linux, w dystrybucji Ubuntu
oraz Debian, za pomocg dostarczonego przez NASK skryptu — instalatora. To jest zalecana
metoda, w przypadku jej niepowodzenia, nalezy wykona¢ instalacje opisane
w punktach 2, 3.

2. Manualna — wykonywana na komputerach z Linux, w dystrybucji Ubuntu oraz Debian,
dla przegladarek Chrome, Opera.

3. Manualna — wykonywana na komputerach z Linux, w dystrybucji Ubuntu oraz Debian,
dla przegladarki Mozilla Firefox.

Certyfikat wraz niniejszg instrukcjg dostepny jest na stronie certyfikat.ose.gov.pl. W celu pobrania

plikéw, otwodrz przegladarke stron www na urzadzeniu, na ktérym zamierzasz zainstalowac
certyfikat, otwdrz powyzsza strone, wyszukaj sekcje poswiecong komputerom z systemem Linux
a nastepnie kliknij na Pobierz pliki.

1. Automatyczna instalacja certyfikatdw SSL dla  wszystkich
przegladarek.

Dostarczony przez NASK skrypt instaluje certyfikaty SSL w sposdb automatyczny dla wszystkich
dostepnych przeglagdarek www (testowane na przegladarkach: Mozilla Firefox, Chrome, Opera).

Skrypt instaluje certyfikaty SSL dla wszystkich aktywnych uzytkownikéw systemu, w przypadku
pozniejszego dodania do systemu nowego uzytkownika, proces instalacji certyfikatu za pomoca
skryptu nalezy powtérzyé po zalogowaniu sie do systemu nowego uzytkownika.

Aby automatycznie zainstalowaé certyfikaty SSL za pomoca instalatora wykonaj nastepujace
czynnosci:

1. Zapisz plik pliki_linux.zip na pulpicie lub w folderze Downloads na koncie administratora
(lub uzyj do tego celu pendrive’a) na komputerze, na ktérym certyfikat ma byé
zainstalowany.

2. Rozpakuj plik pliki_linux.zip (prawy przycisk myszy -> Rozpakuj tutaj).
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3. Otwdrz nowopowstaty katalog cert_install.

4. Nadaj plikowi cert_install.sh prawa do wykonywania - Wtasciwosci -> Uprawnienia ->
Wykonywanie |lub bezposrednio w oknie terminala polecenie
sudo chmod +x /sciezka_folderu/cert_install.sh.

@Y Katalogdomowy  Pulpit  cert_install

Ostatnio uzywane

Katalog domowy certyRkat

Pulpit

Dokumenty ) programu

Muzyka

far
]
[}
dd
(O]

Obrazy
Pobrane

Wideo

e & <«

Kosz

+

Inne potozenia

wiasciwosci pliku ,cert_install.sh”

Podstawowe Uprawnienia Otwieranie

Wwiasciciel: B

Dostep: Odczyt i zapis -
Grupa: nask A

Dostep: Odczyt i zapis v
Inni

Dostep: Tylko do odczytu A
Wykonywanie: [ Zezwolenie na wykonywanie pliku jako programu |

Kontekst zabezpieczeri: nieznany

5. Uruchom plik cert_install.sh jako administrator (wymagane bedzie podanie poswiadczen
uzytkownika z uprawnieniami administracyjnymi komputera lokalnego).

6. Po uruchomieniu programu uzyskamy informacje o przebiegu jego dziafania.
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nask@nask-VirtualBox: ~/Pulpit/cert_install
Plik Edycja widok wyszukiwanie Terminal Pomoc

install/
alls 1s -la

drwxrwxr-x 2 nask nask 4896 paz SLEiohE
drwxr-xr-x 3 nask nask 4896 paz I3 =0 e
-rwxrwxr-x 1 nask nask z 18 10:59 cert_install.sh
z 18 g certyfikat.crt
1$ ./cert_install.sh

operacyjnych Linux (dystrybucja Ubuntu i Debian)
Wymaga uruchomienia z uprawnieniami Administratora

Skrypt zostal uruchomiony na komputerze nask-VirtualBox
Aktualna data 20181018_1306

WARNING: apt does not have a stable CLI interface. Use with caution in scripts.

Zainstalowano narzedzie certutil

Dodano Certyfikaty systemowe

Dodano Certyfikaty w bazach zainstalowanych przegladarek uzytkownikom obecnie za
rejestrowanych na danej stacji

nask@nask-VirtualBox: 1

W razie probleméw przeslij emailem na adres ose@nask.pl plik z rejestrem zdarzen. Plik ten
powstat automatycznie i znajduje sie w katalogu gdzie znajduje sie skrypt. Nazwa pliku ma format
NAZWA-KOMPUTERA_DATA.log np. LAPTOP-4_20180529_1530.log

2. Manualna instalacja certyfikatow SSL dla przegladarek Chrome
i Opera.

Jesli korzystasz z przegladarki Chrome lub Opera i chcesz recznie zainstalowaé certyfikat SSL
dostarczony przez NASK, wykonaj nastepujgce czynnosci:

1. Zapisz otrzymany z NASK plik pliki_linux.zip na pulpicie komputera, na ktdrym certyfikat
ma by¢ zainstalowany (lub uzyj do tego celu pendrive’a).

2. Rozpakuj plik pliki_linux.zip (prawy przycisk myszy -> Rozpakuj tutaj).

3. Uruchom przeglgdarke Chrome lub Opera, nastepne kroki zostang zobrazowane zrzutami
ekranéw obu przegladarek.

4. Z Menu przegladarki wybierz Ustawienia.

a8 Witaj w OSE x
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& Ustawienia

€ > C ® chrome | chrome://settings/?search=certyfikat

= Ustawienia

Prywatnos¢ i bezpieczeristwo

Aby poprawi¢ wygode przegladania, Google Chrome moze korzystaé z ustug interetowych. Mozesz je
opcjonalnie wytaczy¢. Dowiedz sig wigcej

Zezwalaj na logowanie w Chrome

Jesli wylaczysz te opcje, mozesz logowaé sie na stronach Google takich jak Gmail bez logowania sie N )
w Chrome

Uzywaj aby i adresy URL na pasku adresu N )
Uzywaj podpowiedzi, by strony tadowaly si¢ szybciej )
Uzywaj ustugi aby poméc w £y bledow N )
Bezpieczne przegladanie ‘

Chroni Ciebie i Twoje urzadzenie przed niebezpiecznymi witrynami

Poméz ulepszy¢ Bezpieczne przegladanie
Wysyta do Google pewne informacje o systemie i cze$¢ zawartosci stron

Automatycznie przesylaj do Google statystyki uzytkowania i raporty o awariach N )
Uzywaj ustugi j, aby biedy or
Bardziej pisowni przez wysy tekstu wpisy go w e do )
Google
Wysylaj 2adanie .Bez sledzenia” podczas przegladania ).
B iai ‘om na sprawdzanie, czy masz zapisane formy ptatnosci ‘
certyfikat
Zarzadzaj certyfikatami N
i HTTPS/SSL
Ustawienia tresci
Okresl, z jakich moga strony i jakie tre$ci mogq si¢ na nich wyswietla¢

©
=
9
]
~
>
o
U]
U
g
[0p]
©
~
i,
o
o
o
c
e)
o
(@)




Mnask X £ Ustawienia X + T - 0 X
< C 8 O settings &
0 Ustawienia cert
®
)} Podstawowe Prywatnoi¢ | bezpieczefistwo
* Zaawansowane
Opera mote korzystat z ustug sieciowych, aby polepszyé Twoje wratenia z korzystania z sied. Opcjonalnie
motesz wylaczyé te ustugi
Ocei Opere — R—
Pomoc Opery wpoks adeesy
Utywaj podpowiedzi, by strony tadowaty si¢ szybciej [ o]
Wysylj tadanie .Bez dledzenia” podczas przegladania
Zezwalaj stronom czy masz formy platnodci [ o]
j certyfikatami N
e certyfikatam ywieniami HTTP
o 24
Wyczyié dane przegladania Wiccej informasii N
' Opera Software Wiccs) informasii [ o)
|} Pomagaj w ulepszanit y ysytanie statystyk M2 Wicgel informacii

2 Ustawienla

C & Chome | chiome//settings/c

= Ustawienia

& Zarzgdzs) certyfikatami
Serwery Urzgdy
Masz zapizane certyfikaty, kitre umo2ikialy identyfikacse tych urzeddw certyfikacy IMPORTUY
orAC Camerfirrma S.A v
oeg-AC Camerfirma SA CIF AB2743237 ~
HACCY A4
oageActalis 5.p A /0335520067 “
oogrAddTrust AB w
Btask < K Ustawienla x4 DO
i B O sattings &

0 Ustawienia cort E

€ Zarzadza) certyfikatami

Podstawows

» Zswwaniowsne Tweie B saetyticacii

Prywatrodd | bazpiecreisten

Funkele s ik eatyfikag WAPORTUL
Prieglydarka
©rg-AC Camerfirma s A -
Dinh Ogere
Pomoc Doery org-AC Camarfirma SA CIF AS2743287 -
arg-ALEV -
arg-hctalis S oA 03 3SRS200ET -
org-AddTrut ARl v
wrg-AffirmTrust ~
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7. Kliknij przycisk Importuj i wybierz dostarczony przez NASK certyfikat SSL.

1 | tirmatke | Pobrane | pliki_windows | cert | »

Nazwa =~ Rozmiar Modyfikacja

| certyfikat.crt 22k8  22m3j

Plik ASCI z kodowaniem Base6d, jeden certyfikat

otworz plik

| 4 @matke Pobrane  pliki windows | cert | »

Nazwa ~ Rozmiar Modyfikacja
W certyfikat.crt 22kB  22maj

| Plik Ascil kodowany za pomoca Base64, jeden certyfikat v

8. W nastepnym oknie potwierdz zaufanie dla certyfikatu SSL
(nalezy zaznaczy¢ oba checkboxy, tzn.:

Ufaj temu CA przy identyfikacji witryn internetowych oraz
Ufaj temu CA przy identyfikacji uzytkownikow poczty)

i kliknij OK.
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Urzad certyfikacji

Certyfikat .NASK PIB ROOT CA” reprezentuje urzad certyfikacji

Ustawienia zaufania

Ufaj temu certyfikatowi przy identyfikowaniu witryn internetowych

Ufaj temu certyfikatowi przy identyfikowaniu uzytkownikéw poczty e-mail

[ ufaj temu certyfikatowi przy identyfikowaniu producentéw oprogramowania

Urzgd eertyfikagji
Cerbyfiiat _HASE FIE ROOT CA" reprezenbuje urzgd cerbylfikac)
Ustawienta zaulanis

W¥aj temu certyfikatowi proy identyfikowani witryn internetowych

ﬁ by caeiypfikatowi prey identylikowanig whytheweikim petrny o-

Uaj bimiu oartyfika bowd grey identyfikewaniy praducent Sw
oprogramasania

— “

9. Po pomysinym dodaniu certyfikatu SSL, pojawi sie on na lisScie dostepnych i zaufanych
organow certyfikacji.

org-Microsec Ltd. v
org-NASK Panstwowy Instytut Badawczy ~

NASK PIB ROOT CA

#88

org-NetLock Kft. v

10. Klikniecie OK konczy proces dodawania certyfikatu SSL, mozna zamkng¢ zaktadke Opcje.
11. Powyzszg instrukcje nalezy powtdrzy¢ dla kazdego uzytkownika systemu Linux
korzystajacego z przegladarki.
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3. Manualna instalacja certyfikatow SSL dla przegladarki Mozilla
Firefox.

Jesli korzystasz z przegladarki Mozilla Firefox i chcesz recznie zainstalowaé certyfikat SSL
dostarczony przez NASK, wykonaj nastepujace czynnosci:

1. Zapisz otrzymany z NASK plik pliki_linux.zip na pulpicie komputera, na ktorym certyfikat
ma by¢ zainstalowany (lub uzyj do tego celu pendrive’a).

2. Rozpakuj plik pliki_linux.zip (prawy przycisk myszy -> Rozpakuj tutaj).

Uruchom przegladarke Mozilla Firefox.

4. Z paska Menu przegladarki wybierz Narzedzia -> Opcje. Jesli pasek menu jest niewidoczny
nacisnij i przytrzymaj klawisz lewy Alt.

5

Alternatywnie mozna klikna¢ przycisk menu = zlokalizowany w prawym gérnym rogu
okna programu i wybra¢ Opcje.

‘6‘,« =3 e' & Firefox aboutpreferences

3+ ogélne Ogolne
Q, wyszukiwanie Uruchamianie
Prywatnosé Sprawdzanie, czy Firefox jest domysing przegladarka

S Konto Firefoksa

i bezpieczernistwo L Firefox jest obecnie domyéing przegladarka

Po uruchomieniu programu Firefox:
wyswietl strone startowa
wyswietl pusta strone

® wyswietl okna i karty z poprzedniej sesji

5. Z Menu po lewej stronie wybierz opcje Prywatnos¢ i bezpieczeristwo i przewin ekran do
koica w dét. Alternatywnie, korzystajac z mozliwosci wyszukiwania Szukaj w opcjach i
wyszukaj fraze cert.

RONNCH © ficiox  sboutipreferences# = IN-D sy =l E i
L aboutipreferences#privacy (+d =) D, =y A &4

£ Szukaj w opcjach

QOgolne . '

¥ 09 Bezpieczenstwo

Q wyszukiwanie Ochrona przed oszustwami i niebezpiecznym oprogr

a Prywatnosc ¥ Blokowanie niebezpiecznych i podejrzanych tresci. Wiecej informagji

i bezpieczefistwo
v Blokowanie mozliwosci pobierania niebezpiecznych plikow
~l
K~ Konto Firefoksa
v Ostrzeganie przed niepozadanym i nietypowym oprogramowaniem

Certyfikaty
Kiedy serwer zada osobistego certyfikatu uzytkownika:
wybierz certyfikat automatycznie
® pyta] za kazdym razem
Qdpytywanie serwerow OCSP w celu potwierdzenia wiarygodnosci Wyswietl certyfikaty...

Wsparcie programu certyfikatow

Firefox Urzadzenia zabezpieczajace...
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6. Kliknij przycisk Wyswietl certyfikaty i wybierz zaktadke Organy certyfikacji.

€ (€l © Firefox  aboutpreferences#privacy i+l O == & n 9 =
Menedzer certyfikatow X
Uzytkownik Osoby Serwery Organy certyfikagji Pozostate

Masz certyfikaty, ktare identyfikuja nastepujgce organy certyfikagji:

Nazwa certyfikatu Urzadzenie zabezpieczajace B

~v4Sync Solutions Sp. z 0.0. -SKA

osestatic.surfsafe.pl Urzadzenie zabezpieczajace
oseproxy.surfsafe.pl Urzadzenie zabezpieczajace
oseid.surfsafe.pl Urzadzenie zabezpieczajace
~AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token 5
Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportui... Usun lub przestan ufaé...

oK

7. Kliknij przycisk Importuj i wybierz dostarczony przez NASK certyfikat SSL.

Select File containing CA certificate(s) to import Q Open

| 4| firtestowy_4 | [ Desktop [

Name + Size  Modified
B certyfikat.crt 2,2kB 14:37

‘. Certificate Files v |

8. W nastepnym oknie potwierdz zaufanie dla certyfikatu SSL
(nalezy zaznaczy¢ oba checkboxy, tzn.:

Zaufaj temu CA przy identyfikacji witryn internetowych oraz
Zaufaj temu CA przy identyfikacji uzytkownikow poczty)

i kliknij OK.
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s &N © Firefor  aboutpreferences#privacy

Menedzer certyfikatow X
Pobieranie certyfikatu Pt
UZytko\  Otrzymano prosbe o dofaczenie nowego organu certyfikadii do listy zaufanych organéw.
Masz certy G2y zelowalifkowac NASK - Paristwowy Instytut Badawcy” jako érédio godne zaufania
w nastepujacych przypadkach?
Nazwa cd [ Zaufaj temu CA przy identyfikacji witryn internetowych. te B
(A Zaufaj temu CA identyfikacji uzytkownikow po
“4Sync So ] przy identyfikacji uzyt poczty. ~
osestat  Jezeli jest to mozliwe, przed udzieleniem zgody nalezy zapozna¢ sie z certyfikatem tege organu oraz
jego polityka i stosowanymi procedurami.
05epro;
oseid.s Wyswietl } Sprawdz certyfikat CA
Cham )
Global Chambersign Root - 2008 Builtin Object Token “
Wyswietl... Edytuj ustawienia zaufania... Importyj... Eksportu... Usuri lub przestari ufac...

oK

9. Po pomysinym dodaniu certyfikatu SSL, pojawi sie on na lisScie dostepnych i zaufanych
organdw certyfikacji.

L RN E R @ Fircfox  aboutipreferences#privacy il @ o = n 2 =3 y

Menedzer certyfikatow g

Uzytkownik Osoby Serwery Organy certyfikagji Pozostate

Masz certyfikaty, ktore identyfikujg nastepujace organy certyfikagji:

Nazwa certyfikatu Urzadzenie zabezpieczajgce B
~MSIT Machine Auth CA 2 &
MSIT Machine Auth CA 2 Urzadzenie zabezpieczajace
NASK - Panistwowy Instytut Badawczy Urzadzenie zabezpieczajace
~vNetLock Kft.
NetLock Arany (Class Gold) Fétantsitvany Builtin Object Token
NetLock OnlineSSL (Class Online) Tanusitvanykiado Urzadzenie zabezpieczajgce o)
Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportuj... Usun lub przestan ufac...

oK

10. Klikniecie OK konczy proces dodawania certyfikatu SSL, mozna zamkng¢ zaktadke Opcje.
11. Powyzszg instrukcje nalezy powtdrzy¢ dla kazdego uzytkownika systemu Linux
korzystajgcego z przegladarki.
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