Gdzie zglaszac incydenty zwiazane z bezpiezenstwem w sieci?

Do zespotu CERT Polska mozesz zgtosic:

podejrzane wiadomosci e-mail/SMS, phishing

ZGLOS:

» poprzez formularz: https://incydent.cert.pl
* lub bezposrednio: cert@cert.pl

nielegalne tresci w internecie (zgtoszenie trafi do zespotu Dyzurnet.pl) Kazdy incydent mozesz zgtosi¢ anonimowo.

préby oszustwa (np. fatszywe sklepy internetowe)

ztosliwe oprogramowanie

btedy w aplikacjach internetowych lub oprogramowaniu
wszelkie inne niepokojace Cie zdarzenia w sieci (np. proby nieuprawnionego
logowania)

ztosliwa domene, ktdra stuzy do wytudzania danych osobowych i srodkow
finansowych.

Wszystkie proby kradziezy tozsamosci, kradziezy srodkéw finansowych,
wymuszenia okupu i inne przestepstwa zgtos rowniez na policji.
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. Zgtaszaj fatszywe lub zhakowane konta!

Nie mozesz zalogowac sie na konto? Z Twojego profilu wysytane sa
wiadomosci, ktorych nie napisatas/napisates? Prawdopodobnie Twoje
konto zostato zhakowane czyli... ktos sie na nie wtamat. Zgtos taka
sytuacje administratorowi serwisu.

Jak zrobi¢ to na Facebooku? Dowied? sie teraz!

Chron si¢ przed wtamaniem.

Serwisy spotecznosciowe coraz czesciej oferuja mozliwosé uwierzytelniania
dwusktadnikowego, ktére pomoze lepiej chroni¢ Twoje konto. Jak to dziata?

To proste. Logujac sie na konto podajesz nie tylko hasto, ale rowniez
jednorazowy kod, ktory otrzymasz SMSem lub pobierzesz ze specjalnej aplikacji.
Nawet jesli cyberprzestepcy przechwyca Twoje hasto, nie zdotaja dostac sie na
Twoj profil.

Jak mozesz ustawi¢ uwierzytelnianie dwusktadnikowe na Facebooku? Sprawd#!
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4 Co zrobic po ataku? X

«  Upewnij sie, ze powiadomienie o zagrozeniu wirusem (lub innym ztosliwym
oprogramowaniem) otrzymates faktycznie od swojego programu antywirusowego zastosuj
sie do jego zalecen (moze to by¢ naprawa pliku, kwarantanna, albo zalecenie usuniecia).

N

+ Jedli antywirus nie moze poradzi¢ sobie z zagrozeniem, odtacz urzadzenie od internetu
i powtodrnie zainstaluj system operacyjny. W przypadku smartfona, czy tabletu
najbezpieczniejszy bedzie rowniez catkowity reset urzadzenia. Pamietaj, ze przy okazji
usuniesz wszystkie prywatne dane - to dlatego tak wazne jest regularnie tworzenie kopii
zapasowe;j.

+  Popros o pomoc specjaliste (serwis). Pamietaj, ze czasami préba reanimowania urzadzenia
po ataku jest bardzo czasochtonna, a koszty z nig zwigzane moga przewyzszac jego
wartosc. Zapytaj o to.

Zgtos incydent

Dlaczego to takie wazne? Nie tylko Ty mozesz by¢ poszkodowany. Twoje urzadzenie

mogto postuzy¢ cyberprzestepcom do zaatakowania innych osob lub instytucji. Szybkie

zgtoszenie pomoze pdfSelei (el N=rETe [l ET TENENIga¥e [SalaY zatrzymac dalsze ataki.

=
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. Sposoby reagowania

Jesli rozwaznie poruszasz sie w sieci i dbasz o aktualizacje,
znacznie zmniejszasz ryzyko cyberataku. Jednak nawet
przy zachowaniu ostroznosci mozesz pasc ofiarg oszustow
i hakerow w sieci.

Czasami atak jest dla nas oczywisty - np. wtedy, kiedy
otrzymujemy zadanie okupu, ale bywa tez tak, ze nie
wiemy, ze nasz komputer czy smartfon jest zainfekowany.
Jak to rozpoznac? Co zrobi¢? Dowiesz sie

w dalszej czesci kursu.

g

’
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Wyjatkowa okazja

Tylko przelew

Sprawdzam

Chciatbym zajrze¢ na Twoj profil

Komu ptace?

Witryna zrobiona ,na kolanie”

Co powinno wzbudzi¢ Twojg czujnosc?
Aby dowiedziec€ sie wiecej, dopasuj hasto do odpowiedniego opisu.

Gigantyczny rabat tylko dzisiaj oraz ceny wielokrotnie nizsze, niz w innych sklepach maja za zadanie
wywotac poczucie presji i naktoni¢ Cie do szybkiego dokonania zakupu.

Jesli jedyna opcja ptatnosci jest dokonanie przelewu, istnieje duze prawdopodobienstwo, Ze zostaniesz
oszukany. Nigdy nie przesylaj tez zdjec¢ karty kredytowe;j.

Sprawdz informacje o sprzedajgcym, wyszukaj nazwe sklepu i upewnij sig, czy ktos juz nie zgtosit go
jako fatszywego sklepu..

Jesli sprzedajacy/serwis prosi Cie o zalogowanie do Facebooka, banku lub w innym miejscu,
klikanie w podejrzane linki, zainstalowanie czegokolwiek — wycofaj sie.

Dokonujac ptatnosci online sprawdz, czy adresatem jest rzeczywiscie osoba/firma, ktorej chcesz
zaptacic. Cyberprzestepcy probujg wytudzi¢ legalne ptatnosci za posrednictwem fatszywych sklepow.

Zwro¢ uwage na wszystkie niedociggniecia i niespéjnosci - btedy, stabej jakosci zdjecia, brak niektérych
elementow (np. regulaminu, sposobu dokonywania zwrotow).
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4 Bezpieczne zakupy w sieci

Prawie 25% nastolatkow deklaruje, ze jednym
z najczestszych sposobdw uzywania internetu

jest dla nich... korzystanie ze sklepéw
internetowych i serwiséw aukcyjnych.

Zakupy online staja sie coraz bardziej popularne, a zaréwno nieuczciwi
sprzedawcy, jak i cyberprzestepcy coraz czesciej probuja wykorzystac

nieuwage kupujacych. Prawie co dziesiaty nastolatek zostat oszukany

podczas transakcji w sieci. Ib

Dowiedz sie wiecej o bezpiecznych zakupach w sieci:
Jak nie dac sie ztapac w sieci nieuczciwych sprzedawcoéw. Poradnik

zespotu CERT Polska, (2019).
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Smartfon, tablet czy smartwatch przechowuja bardzo duzo
informacji na Twoj temat.

Pamietaj, aby przed pozbyciem sie takiego urzadzenia
wykasowac znajdujace sie na nim dane. Najprostszym sposobem
bedzie przywrodcenie ustawien fabrycznych urzadzenia
(znajdziesz taka opcje w ustawieniach). Nie zapominaj, ze Twoje
dane nadal zapisane sa na karcie SIM - jesli nie planujesz uzywac
jej w nowym urzadzeniu, zniszcz ja.
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Podsumowujac

Pamietaj, ze mozesz zrobic wiele, zeby zabezpieczy¢ sie przed cyberatakiem.

Nie zapominaj, ze nie tylko komputer czy laptop wymagaja aktualizacji. Twoj smartfon rowniez.
Uzywaj aktualnej wersji programu antywirusowego.

Rob aktualizacje systemu i aplikacji.

Pobieraj aplikacje tylko z zaufanych zrodet.

Ustawiaj bezpieczne hasta. Nie stosuj tego samego hasta w wielu miejscach.

Nie loguj sie na konta bankowe lub stuzbowe uzywajac publicznie dostepnych komputerow
(np. w bibliotece, hotelu) oraz korzystajac z publicznie dostepnej sieci Wi-Fi. Uzywaj tylko
witashego sprzetu i zabezpieczonego hotspotu.

Nie podtaczaj do urzadzenia niezaufanych nosnikow pamieci (zawsze skanuj nosniki pamieci
przed otworzeniem na komputerze/laptopie).

Tworz regularnie kopie zapasowa danych.

Usuwaj dane z urzadzen oraz aplikacje, ktorych juz nie uzywasz.
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Gry online

Srednio co dwunasty nastolatek doswiadczyt kradziezy débr wirtualnych czyli np. cennych przedmiotéw,
zgromadzonych punktdéw, a prawie co dziesigty oszustwa przy transakcji online. To wszystko moze wydarzyc¢ sie przy
okazji grania w sieci. A to nie wszystkie zagrozenia.

Nalezy zwrdcié¢ na nastepujgce kwestie:

Hasto i aktualizacje. Podstawowym
zabezpieczeniem jest silne i unikatowe hasto oraz
aktualna wersja oprogramowania.




Gry online

Srednio co dwunasty nastolatek doswiadczyt kradziezy débr wirtualnych czyli np. cennych przedmiotéw,

zgromadzonych punktdéw, a prawie co dziesigty oszustwa przy transakcji online. To wszystko moze wydarzyc¢ sie przy
okazji grania w sieci. A to nie wszystkie zagrozenia.

Nalezy zwrdcié¢ na nastepujgce kwestie:

Aplikacje i dodatki do gier. Réwnie wazne jest

pobieranie aplikacji z zaufanych zrodet

(np. rekomendowanych przez producenta gry),

jak i ostroznos¢ w instalowaniu dodatkéw do gier,
czesto tworzonych przez spotecznosc graczy. Moga
by¢ one zainfekowane ztosliwym oprogramowaniem. ,,_




Gry online

Srednio co dwunasty nastolatek doswiadczyt kradziezy débr wirtualnych czyli np. cennych przedmiotéw,
zgromadzonych punktdéw, a prawie co dziesigty oszustwa przy transakcji online. To wszystko moze wydarzyc¢ sie przy
okazji grania w sieci. A to nie wszystkie zagrozenia.

Nalezy zwrdcié¢ na nastepujgce kwestie:

Sklepy dla graczy. Warto uwaza¢ podczas wymiany
wirtualnych débr i sprawdzac opinie o sprzedajgcych/
kupujacych. Tu rowniez dziatajg oszusci, a nierozwazna
transakcja moze kosztowac gracza utrate wirtualnego,
czesto unikatowego, majatku.

Cheaty. Dodatki, ktére maja utatwic gre oraz strony,
ktore je oferuja, poza tym, ze s3 nieuczciwym
zagraniem, czesto infekowane s3 ztosliwym
oprogramowaniem. Nie warto iS¢ na skroty.




4 Bezpieczne instalowanie aplikacji mobilnych

Aplikacje rowniez moga postuzy¢ cyberprzestepcom do zainfekowania urzadzenia.
Jak utrzymac smartfon z dala od ztosliwych aplikacji?
+ Pobieraj aplikacje tylko ze sprawdzonych i zaufanych zrodet.

+ Sprawdz opinie i statystyki pobierania. Szukaj rozbieznosci. Swietnie oceniona
aplikacja i bardzo mato pobran? Moze byc fatszywa.

*  Przyjrzyj sie uprawnieniom aplikacji. Sprawdz, do jakich elementéw aplikacja
potrzebuje dostepu, aby dziata¢ prawidtowo. Zastanow sie, czy naprawde ich
potrzebuje. Jesli cokolwiek Cie zaniepokoi, zrezygnuj z instalacji.

*  Wyszukaj nazwe aplikacji. Wpisz w wyszukiwarke nazwe ze stowami ,opinie”,
»0szustwo” i dowiedz sie, czy ktos nie ostrzega przed ta konkretna aplikacja. t

A pozniej?

« Korzystaj z aktualizacji dostepnych dla aplikacji.

+ Usun aplikacje, z ktorych juz nie korzystasz.

— NASK 4T




4 Jak zabezpieczy¢ sie przed cyberatakami?

Pamietaj, ze mozesz zrobic¢ wiele, aby nie narazic sie na atak cyberprzestepcow. Co najwazniejsze, nie wymaga
to od Ciebie szczegdlnych staran, ani specjalistycznej wiedzy.

* k k k k k% o

Hasta Aktualizacje Kopie zapasowe Zdrowy rozsadek
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Silne i unikatowe hasto to jedna z barier zapobiegajacych cyberatakowi.

Jak tworzyc silne hasta?
Dowiedz sie przechodzac
dalej.

Tworz silne hasta, czyli takie, ktore nie beda tatwe do odgadniecia przez inng
osobe albo automat.

Uzywaj innego hasta do kazdego z urzadzen, kont w serwisach i aplikacji.

% 3k %k %k ok ok ok

Pamietaj o kazdorazowym wylogowaniu sie.

Jesli Twoje konto zostanie zhakowane, zmieri wszystkie hasta.

NS N EEF A EL EN (oA [\l (Gl A TR duwierzytelniania dwusktadnikowegol el T2
cyberprzestepcy caty czas udoskonalaja technologie utatwiajgce tamanie haset.

- NASK 4 e



7 A Aktualizacje aplikacji i urzadzen

Upewnij sie, ze wszystkie urzadzenia, ktore podtaczasz
do sieci (komputer, urzadzenia mobilne, aplikacje,

ale tez Smart TV, konsole do gier czy routery) uzywaja
najnowszej wersji oprogramowania. Cyberprzestepcy
nieustannie szukaja luk w oprogramowaniu, aby wtamac
sie na urzadzenie, a tworcy technologii staraja sie temu
zapobiec, tatajac te luki. Aktualizacja jest whasnie taka
Jfatka” natozona na luke w systemie.

Wiekszos¢ urzadzen sama przypomina Ci o
dostepnych nowych aktualizacjach, nie odktadaj
zainstalowania ich na pézniej.
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4 Kopie zapasowe

Niezaleznie od tego, jak wiele srodkéw ostroznosci podejmiesz, Twéj komputer czy smartfon moze zostac zaatakowany.
Czesto jedynym sposobem na pozbycie sie ztosliwego oprogramowania jest catkowite usuniecie zainfekowanego systemu
i zainstalowanie go ponownie na urzadzeniu.

Jesli przez cyberatak nie mozesz odzyskac dostepu do prywatnych plikéw przechowywanych na urzadzeniu, moze sie
zdarzyc, ze jedynym rozwigzaniem bedzie odtworzenie ich z kopii zapasowe;.

Regularnie tworz kopie zapasowe wszystkich waznych danych.

Wiekszosc systemow operacyjnych umozliwia ustawienie
automatycznego tworzenia kopii zapasowych - zazwyczaj s one
umieszczane w chmurze.

Mozesz rowniez regularnie tworzy¢ kopie danych na zewnetrznym
nosniku, np. dysku zewnetrznym.
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| najwazniejsza ochrona przed cyberatakiem - zdrowy rozsadek!

Wiacz czujnosé:
nie ufaj wyjatkowym okazjom
weryfikuj u zrodta (w banku, firmie kurierskiej, sklepie internetowym, itp.) wiadomosci,
ktore wymagaja od Ciebie natychmiastowych dziatan
nie klikaj w przestane w mailach/SMSach linki, nie instaluj dodatkowych programow/
aplikacji
sprawdzaj podejrzane wiadomosci od Twoich rzekomych znajomych kontaktujac sie
Z nimi bezposrednio
nie poddawaj sie presji - nie podejmuj dziatania w emocjach

Rozmawiaj z uczniami o socjotechnice, poniewaz wiekszosc atakow jest skuteczna dlatego,
ze sami otwieramy przed cyberprzestepcami drzwi do naszych danych.
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