Cyberprzemoc jest jednym z gtéwnych
zagrozen zwigzanych z korzystaniem z internetu,
z ktorym ma do czynienia wspotczesna szkota.

Badania NASK ,Nastolatki 3.0” wskazuja, iz coraz wiekszy
procent polskich uczniéw styka sie na co dzien z agresjg
elektroniczna, a ponad 11% doswiadcza najpowazniejszej
formy przesladowania - cyberprzemocy.

Wiekszos¢ ofiar cyberprzemocy szuka pomocy nie u dorostych,
a u réwiesnikow. Ponad 30% uczniow nie powiadamia nikogo
o fakcie doswiadczenia przemocy za posrednictwem internetu.

Konsekwencje psychologiczne dla ofiar przemocy sg bardzo
powazne. Skutki bycia ofiarg przemocy rowiesniczej ujawniaja
sie nawet w poézniejszych okresach zycia w postaci powaznych
zaburzen zdrowia psychicznego.

Przeciwdziatanie cyberprzemocy jest obecnie
priorytetem wiekszoséci programéw edukacyjnych
poswieconych bezpieczenstwu dzieci w sieci.

e Przestrzen
A

from facebook



4 Definicja cyberprzemocy
W

Cyberprzemoc to akty agresji, miedzy innymi stownej,
podejmowane z zamiarem wyrzadzenia krzywdy drugiej

osobie, realizowane z wykorzystaniem narzedzi
elektronicznych — internetu, komputera, telefonow
komorkowych.

Bardzo czesto cyberprzemoc jest przedtuzeniem
konfliktéw przeniesionych ze srodowiska offline — z klasy
lub szkoty. Co piata ofiara cyberprzemocy jest takze ofiarg
przemocy tradycyjnej.
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4 Charakterystyka cyberprzemocy
W

Cyberprzemoc, podobnie jak przemoc tradycyjna, charakteryzuja:
* powtarzalnosc aktéw agresji,

* brak réwnowagi sit pomiedzy sprawca a ofiara (w przypadku
cyberprzemocy przewage stanowi nie sita fizyczna, ale
umiejetnos¢ wykorzystywania nowych technologii),

* intencjonalnos¢ (dziatania podejmowane s3 z zamiarem
wyrzadzenia krzywdy drugiej osobie).

Jednak w przeciwienstwie do tradycyjnej, internetowa przemoc
charakteryzuje sie dodatkowymi cechami, ktére sprawiaja, ze moze
by¢ ona bardziej destrukcyjna dla ofiar, a jej zapobieganie
trudniejsze niz w przypadku agresji spotykanej w klasie lub

w szkole.
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4 Cechy cyberprzemocy 2

‘ Kliknij na kazda ceche, aby dowiedziec sie wiecej.

Szeroki zasieg i szybkie

Mozliwo$¢ anonimowego dziatania N L
rozprzestrzenianie si¢ materiatow

Trwatos¢ y State narazenie na atak

Ograniczona kontrola za strony

Ograniczone mozliwosci obrony
dorostych
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Przemoc w internecie a przemoc
w realu”
‘ 17

Cyberprzemoc, ktérej doswiadczaja dzieci i mtodziez, to
najczesciej przemoc réowiesnicza, bedaca przedtuzeniem
konfliktéw majacych miejsce w klasie lub szkole.

Badania pokazuja, Ze w cyberprzemoc angazuja sie
zwykle te same dzieci, ktore s3 tez sprawcami
tradycyjnej przemocy, a wiekszosc ofiar cyberbullyingu
to takze ofiary tradycyjnej agresji rowiesniczej. Sprawcy
sg czesto znajomymi z klasy lub szkoty, cho¢ zdarza sie,
ze agresorem moze byc¢ takze osoba zupetnie nieznana,
spotkana np. na forum internetowym lub w grze online.
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4 Narzedzia cyberprzemocy
W

Akty cyberprzemocy maja najczesciej miejsce w mediach
spotecznosciowych, komunikatorach lub w grach online,
czyli tam, gdzie dzieci i mtodziez spedzaja najwiecej czasu.

Do realizacji agresywnych dziatan sprawcy wykorzystuja
takze:

* poczte elektroniczna,

* czaty,

* strony internetowe,

*  blogi,

* grupy dyskusyjne,

+  serwisy SMS i MMS.

e Przestrzer
4@ rzestrzen NASK

from facebook




4 Formy cyberprzemocy

Zjawisko elektronicznej agresji moze przybierac rozne formy: od wystania obrazliwego SMS-a czy e-maila
do kolezanki, az po zatozenie komus fatszywego konta na portalu spotecznosciowym.

(flaming)

Wojna na obelgi

Nekanie
(harassment)

/ Cyberstalking

Dyskredytacja
slandering

Wykluczanie

Happy slapping

Sextortion

Kradziez
= = tozsamosci

Kiotnia internetowa polegajgca na wulgarnej wymianie zdan, czesto publicznej

(forum dyskusyjne, chat room).

Wysytanie powtarzalnych, ponizajgcych, agresywnych wiadomosci do wybranej
osoby.

Elektroniczne Sledzenie ofiary i uporczywe wysytanie jej niechcianych wiadomosci,
grozb, szykan.

Wysytanie oszczerczych informacji o jakiej$ osobie do innych lub zamieszczanie
takich informacji w internecie w celu zniszczenia jej reputacji.

Wytaczenie jakiej$ osoby z grupy online, usuniecie z listy kontaktow internetowych
lub z portalu spotecznosciowego w celu sprawienia jej przykrosci, ponizenia.

Prowokowanie jakiejs osoby do zrobienia czegos lub do udziatu w jakims zdarzeniu
i upublicznienie filmu/zdjecia w sieci w celu osmieszenia tej osoby.

Szantaz polegajgcy na grozeniu jakiej$ osobie ujawnieniem jej intymnych zdjec.

Przywtaszczenie danych osobowych innej osoby i podszywanie sig pod nig
w internecie w celu wyrzadzenia jej krzywdy.
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Najczesciej doswiadczane przez nastolatki X
d_formy cyberprzemocy m,

W

/" | 19,5% osmieszanie
e | 15,9% ponizanie
= | 13,0% straszenie
s

[

e

H 12,1% podszywanie sie

I 9,2% rozpowszechnianie kompromitujacych materiatéw

I 9, 1% szantazowanie
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Kto jest najbardziej narazony na cyberprzemoc? m,

' Przemoc moze dotknac kazdego, a obiektem atakow w sieci moze stac sie kazdy uczen.
Badania wskazuja, ze nastolatki najczesciej doswiadczaja agresji online ze wzgledu na:

0

| 14,9% poglady
| 13,5% wyglad
| 11,6% upodobania

I 8, 1% narodowosc¢

I 8,0% ubior
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4 Konsekwencje cyberprzemocy
W

Konsekwencje cyberprzemocy moga by¢ bardzo zréznicowane: od niewielkich w przypadku jednorazowego
aktu agresji (np. nieprzyjemnego wpisu od nieznajomej osoby na profilu) az po powazne, gdy sprawca jest
wazna dla dziecka osoba, a akty cyberprzemocy sa dtugotrwate i dochodzi do nich tradycyjna agresja w szkole
lub klasie.

Kliknij na obrazki, aby dowiedziec¢ sie, jakie konsekwencje moga dotkna¢ ofiary, a jakie sprawcéw cyberprzemocy.

Ofiary Sprawcy
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Cho¢ wiekszos¢ dzieci — ofiar cyberprzemocy przyznaje, ze przezywa
bardzo trudne emocje, to wiele z nich z nich nie informuje nikogo

0 swojej sytuacji.

Co trzecia ofiara przemocy online nikomu nie zgtasza problemu ani nie

podejmuje zadnego dziatania.

Tylko 8% uczniéw nekanych w internecie zgtasza problem

nauczycielom, a 7% szuka pomocy u psychologa lub pedagoga
szkolnego. lb
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Jak nastolatki reaguja na cyberprzemoc? s,

' Odpowiedzi nastolatkéw na pytanie ,Jesli doswiadczytes przemocy internetowej,
to jak zareagowates?”

| 32,5% nic nie zrobitem, nikomu nie powiedziatem

_ | 27 ,3% zgtositem do administratora serwisu

| 24,3% szukatem pomocy u znajomych

H 21,9% szukatem pomocy u rodzicow

I 8,2% zgtositem problem nauczycielowi

I 7,2% zgtositem problem do psychologa/pedagoga
szkolnego
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4 Szkolna polityka przeciwdziatania cyberprzemocy X
W

Przeciwdziatanie cyberprzemocy powinno by¢ jednym z kluczowych zadar wychowawczych
i profilaktycznych szkoty. Standardy skutecznej strategii zapobiegania przemocy online, podobnie jak
w przypadku tradycyjnej przemocy rowiesniczej, powinny opierac sie na kilku fundamentalnych zatozeniach:

1. W zapobieganie cyberprzemocy powinni by¢ zaangazowani wszyscy cztonkowie spotecznosci szkolnej -

nauczyciele, uczniowie i rodzice. ~ N
2. Uczniowie i rodzice powinni zosta¢ zapoznani ze szkolng polityka reagowania ha cyberprzemoc; powinni
r wiedziec, gdzie nalezy zgtaszac¢ przypadki cyberprzemocy oraz jakie sposoby postepowania przewiduje .
szkolny regulamin.

3. Problematyka cyberprzemocy powinna zosta¢ wtaczona do programu wychowawczo-profilaktycznego
szkoty, przy czym dziatania majace na celu uwrazliwienie uczniéw na zagrozenia ptynace z sieci powinny
by¢ zrownowazone poprzez dziatania, ktérych celem jest uczenie mtodziezy odpowiedzialnego
i bezpiecznego korzystania z nowych technologii.

4. Nauczyciele powinni brac udziat w regularnych szkoleniach z zakresu przeciwdziatania cyberprzemocy.

5. Szkota powinna regularnie monitorowac rozpowszechnienie zjawiska przemocy na terenie placowki.
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Buduj pozytywny klimat

- - : Ustal zasady
i bezpieczne relacje

Rozmawiaj o cyberprzemocy

Zachecaj uczniéw do reagowania

Wspotpracuj z rodzicami

unicef & A Przestrzen
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Zwracaj uwage na sygnaly ostrzegawcze

4 O
\ 4

Zwrdé uwage na sygnaty, ktére moga wskazywac, ze uczen moze byc
ofiara przemocy, takie jak np.:

* unikanie szkoty, wagary;
+ izolowanie sig, unikanie kontaktéw z kolegami;
* pogorszenie ocen;

* wykluczanie przez innych uczniow ze wspoélnych aktywnosci online
i offline (na lekcji lub podczas przerw);

» zmiany nastroju (zdenerwowanie, smutek, przygnebienie);

+ objawy somatyczne (bole brzucha, gtowy itp.).
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4 Reaguj naincydenty
L 4

W sytuacji cyberprzemocy podejmuj zdecydowane dziatania.
Nie bagatelizuj sprawy i nie czekaj, Zze przemoc sama sie zakonczy.

Najwazniejsze kroki skutecznej interwencji powinny obejmowac:
« ustalenie okolicznosci zdarzenia,

» zabezpieczenie dowodow,

* udzielenie wsparcia ofierze przemocy,

+ zastosowanie konsekwencji regulaminowych wobec
sprawcy przemocy oraz praca nad zmiang postawy ucznia,

* wspotprace z rodzicami uczniow,

+ wspotprace z administratorem serwisu i/lub policja,
jesli jest taka potrzeba,

* monitorowanie sytuacji po interwencji.

Z& Przestrzer
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Szczegotowy opis szkolnej procedury reagowania na incydenty
cyberprzemocy mozesz znalez¢ w poradniku ,Jak reagowac na
cyberprzemoc. Poradnik dla szkét”.

Porady, jak radzi¢ sobie z nekaniem w sieci, znajdziesz takze na stronie
.Centrum przeciwdziatania nekaniu” prowadzonej przez Facebook.

Przestrzen
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4 Cyberprzemoc a prawo
\ 4

Wiekszos¢ sytuacii cyberprzemocy wsrdd ucznidw moze
i powinna by¢ rozwiazywana przy uzyciu dostepnych
w szkole srodkéw wychowawczych.

Warto jednak pamietac, ze niektore akty cyberprzemocy
moga stanowic naruszenie prawa, np. grozby karalne

(art. 190 Kodeksu karnego — dalej k.k.), zmuszanie grozba do
okreslonego dziatania (art. 191 k.k.), uporczywe nekanie —
stalking (art. 190a k.k.), naruszenie wizerunku (art. 23 i 24
Kodeksu cywilnego), zniestawienie/zniewazenie (art. 216

i 212 k.k.) czy wkamanie na konto (art. 267 i 268a k.k.).

Sciganie w tym wypadku odbywa sie na wniosek
pokrzywdzonego na drodze sadowej (cywilnoprawnej),

a w przypadku dzieci do 18 r.z. — ha wniosek rodzicow lub
opiekunéw prawnych.
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4 Cyberprzemoc a prawo
\ 4

Powazne przypadki cyberprzemocy powinny by¢ niezwtocznie
zgtoszone na policje lub do prokuratury.

Dotyczy to takich sytuacji jak np. rozpowszechnianie zdjec lub
filmow z udziatem osoby nieletniej, majgcych cechy
pornograficzne, czy publikowanie materiatéw prezentujacych
seksualne wykorzystywanie nieletnich (art. 202 k.k.) lub uwodzenie
dziecka ponizej 15 r.z. w internecie (art. 200a k.k.), stanowiacych
przestepstwa scigane z urzedu.

Osoby lub instytucje publiczne (w tym szkoty) posiadajace wiedze
o tego rodzaju przestepstwach maja obowiazek zawiadomi¢ organy
scigania, ktore nastepnie zobowiazane s3 do wszczecia whasciwego
postepowania. W przypadku szkoty takiego zgtoszenia dokonuje
dyrektor placowki.
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Zgtaszanie cyberprzemocy do
4 administratora serwisu

Wiekszoé¢ serwisow spotecznosciowych posiada zapisy

w regulaminach dotyczace cyberprzemocy. Przemocowe
zachowania, takie jak: dreczenie, nekanie, przesladowanie,
podszywanie sie pod inne osoby i kradziez tozsamosci, s3
zabronione i moga by¢ zablokowane przez dostawcow ustugi.

Do podjecia takiego dziatania zobowigzuje administratora serwisu
art. 14 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczna.

Zgtoszenia mozna dokonac za pomocg specjalnych przyciskow lub
formularzy powiadomien na stronie serwisu. Jesli ich nie ma, mozna
wykorzystac zamieszczone w zaktadce ,Kontakt” dane witryny.
Pamietaj, aby zgtaszajac naruszenie, powotac sie na odpowiedni
przepis regulaminu danego serwisu oraz dotgczy¢ dowody
cyberprzemocy.
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Niektore serwisy prowadza rozbudowany system wsparcia dla uzytkownikow, w ktérym \
mozna znalez¢ szczegdtowe informacje na temat zgtaszania naduzyc:

(@11 W elo]nulela A== To0To o] W https://pl-pl.facebook.com/help/ ]

Instagram https://help.instagram.com/154475974694511/ ]

l Twitter https://help.twitter.com/pl/rules-and-policies/twitter-rules ]
Centrum pomocy Google https://support.google.com/ ]
(O=131 gV Welo] (eI "AECIVINVo-B https://support.google.com/youtube/ ]
a au
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4 Zespoty helpline i hotline
W

Incydenty agresji elektronicznej mozna takze zgtaszac do:

Helpline Fundacji Dajemy Ul Centrum pomocy Facebooka
Dzieciom Site 1) https://pl-pl.facebook.com/help

800 100 100 — Telefon dla
rodzicow i nauczycieli

Hotline NASK —
Dyzurnet.pl
www.dyzurnet.pl

116 111 — Telefon zaufania

dla dzieci i mtodziezy

Przestrzen
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Pamietaj!
W

* Reaguj w przypadku kazdego aktu przemocy. Nie czekaj, az niepokojgce
zachowanie samo sie skonczy.

* Pamigtaj, ze gtdbwnym celem interwencji jest przerwanie procesu przemocy,
otoczenie opieka ofiar agresji i powstrzymanie sprawcow.

» Wspotpracuj z rodzicami, zaréwno ofiar, jak i sprawcéw cyberprzemocy.
» W przypadku naruszenia prawa zawiadom policje lub prokurature.

» Podejmuj systematyczne dziatania wychowawcze i profilaktyczne, zanim w twojej
placéwce pojawi sie przemoc - buduj pozytywny klimat szkoty i dobre relacje
w spotecznosci szkolnej.
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